© Typotex Kiado

ElGszo

Az elmdlt 20 év alatt a kriptografia terén végzett nyilvanos kutatas robba-
nasszer( fejl6désen ment keresztiil. Ennek a folyamatnak a hatterében alap-
vetden az all, hogy az informéacids technoldgiak egyre mélyebben behatoltak
a gazdasagokba, azok motorjaiva lettek, s ezeken keresztll az egyes egyén
mindennapi életét is atszovik az informacio elektronikus tarolasaval, tovab-
bitasaval és feldolgozasaval kapcsolatos feladatok. Az informéacio gyakran
érzékeny abban az értelemben, hogy annak illetéktelen megismerése, csalard
céli mdédositasa anyagi, erkdlcsi kar okozasara, jogosulatlan elényszerzésre
ad maédot. A biztonsag az informacios technoldgidk alkalmazhatdsaganak
alapvet6 kritériumava valt. Az informacié biztonsagat algoritmikus, fizikai,
illetve rendszabalyi technikdk kombinalasaval érhetjlk el. A kriptografia az
algoritmikus biztonsagi maddszerek tudomanya.

Tankonyviink célja a kriptografia legfontosabb maédszereinek elméleti tag-
lalasa, s azok tipikus alkalmazasainak bemutatasa olyan mélységben, amely
— a tankonyv keretei és az adott feladatok énmagukban vett nehézsége mel-
lett — eljuttatja az olvasét a tervezés és mingsités gyakran igen nehéz techni-
kaihoz is. Mindezek alapos elsajatitasat szamos kidolgozott példa, s felada-
tok tara is tamogatja. A cél — természetesen — nem kriptografusok képzése,
ugyanakkor a megoldasok elméleti hatterének, feltételrendszerének alapos
ismerete nélkil informéacids biztonsagi terlileten barminem( alkalmazasba
fogni vagy létez6 alkalmazas biztonsagat megitélni megalapozatlan, s nem
tanacsos. Tankonyvink tdrzsanyaganak megcélzott olvasokdzdnsége els6-
sorban a fels6foku informatikai oktatas hallgatosaga. A kényv anyaga azon-
ban ezen tllmutat, s néhany specialis elméleti terilet (pl. a bizonyithaté biz-
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tonsag elmélete vagy a kriptogréafiai protokollok formalis analizise), illetve
a feladattar nehezebb problémai szakszeminariumok anyagat is alkothatjak.
Készséggel elismerjik, hogy nem volt — s nem is lehetett — célunk vala-
mennyi él6, izgalmas teriiletet lefedni a kriptografia elmélete és alkalmaza-
sai teljes spektrumaban, s igyekeztiink lehet6leg olyan tertileteken maradni,
amelyek valamennyire kotédnek oktatasi és kutatasi preferencidinkhoz. A
tankdnyv alapvet&en elméleti indittatasu, s igy a biztonsagos implementa-
las kérdéskdrt nem érinti, bar tudataban vagyunk annak a ténynek, hogy a
napi biztonsagi problémék nagyrészt implementacios hibakbdl szarmaznak,
s nem az elméleti épit6elemek hibaibol. Ugyanakkor meg vagyunk gy6z6dve
arrél, hogy az elméleti hattér alapos megértése hosszabb tavra érvényes, biz-
tosabb fogddzot jelent az alkalmazonak az efféle hibak elkeriilésére.

A tananyag gerincét a kriptografiai algoritmusok elméleti taglalasa képezi.
A kriptografiai algoritmusok épit6elemei a kriptogréafiai primitivek és proto-
kollok. A tankdnyvben nagy sullyal szerepel ezen épitéelemek elméleti meg-
alapozésa, azok reprezentansainak bemutatasa, valamint a kilénbdz6 kap-
csolatos algoritmikus tdmadasi mddszerek taglalasa. A tamadasok kérdés-
kore rendkivil fontos a kriptografiaban, hiszen a biztonsagot a tiamadasokkal
szembeni ellenalloképesség mértéke adja. A bizonyithatd biztonsdg modern
elmélete 6nallo részkeént szerepel a konyvben. Az elméleti részek megeér-
tését nagyszamu példaval kivantuk segiteni. Ezen elméleti alapokra épitve
mélyebben megérthet6k az alkalmazasi példak, melyeket az internetes és a
mobil halézatokban hasznalt biztonsagi protokollok, illetve az elektronikus
fizetési protokollok korébdl vettik.

A konyv négy nagy részre tagolodik. Az I. rész a kriptogréafiai primiti-
veket taglalja klasszikus felfogasban. Az alapfogalmak bevezetése utan a
szimmetrikus valamint az aszimmetrikus kulcsu rejtjelezék tervezési maéd-
szereit, legfontosabb képviselGit targyaljuk. Bemutatjuk a differencialis és
a lineéris kriptanalizis alapjait, melyek a ma ismert leger6sebb &ltalanos té-
madasi maédszerek szimmetrikus kulcsu rejtjelezék ellen. A leggyakrabban
alkalmazott aszimmetrikus kulcsu rejtjelez6, az RSA szamos tdmadasat is
elemezziik. Az elliptikus gdrbéken alapuld tervezés elméleti hatterébe is be-
tekintést adunk. Szintén az I. részben taglaljuk még a kriptogréafiai tomoritd
fuggvények tervezésének alapjait.

A 1. részben a korabban bevezetett kriptografiai primitivekre épild leg-
fontosabb kriptografiai alapprotokollokat mutatjuk be, amelyek mar 6nma-
gukban is hasznalhatdk bizonyos biztonsagi szolgatatadsok megvalositasara,
de sokszor mas, komplexebb feladatot ellat6 protokollok épitelemeiként ke-
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rilnek alkalmazasra. Részletesen targyaljuk a blokkrejtjelez6k gyakorlatban
hasznalt m(kddési modjait, elemezve az egyes mddok hatranyait és elényeit.
Bemutatjuk a kriptografiai tomoritd fuggvenyekre épuld zenethitelesitési
technikakat, az Uzenethitelesitd kddok konstrukcidit. Ebben a részben tar-
gyaljuk a digitalis alairas protokollokat is, részletesen bemutatva azok biz-
tonsagi kovetelményeit és a gyakorlatban hasznalt ,témdorit és alair” para-
digma elvét. VVegil, de nem utolso sorban, a partner-hitelesitést és a kripto-
grafiai kulcsok gondozésat tamogatd protokollok kertilnek bemutatasra, el-
s6sorban a szimmetrikus kulcsok biztonsagos cseréjére koncentralva. Ezek
mar tdbbszereplds, altalaban tobblépéses Uizenetcserét alkalmazé protokol-
lok, s bar szerkezetiik kdnnyen attekinthetd, tervezésiik meglepden sok hiba-
lehetdséget rejt magaban. Az egyes protokollok elleni tAmadasok részletes
elemzésén keresztill igy betekintést nyerhetiink ezen protokollok tervezésé-
nek elméleti hatterébe.

Konyvink I11. része kriptogréafiai alkalmazéasokkal foglalkozik. Természe-
tesen igényes alapossaggal a lehetséges alkalmazasok teljes spektrumat nem
lehet lefedni egy részben, de talan még egy teljes kényvben sem. Ugyanak-
kor ugy érezziik, hogy a valos alkalmazasok tervezése, bevezetése és haszna-
lata soran nyert tapasztalatok igen hasznosak lehetnek a tankdnyv altal meg-
celzott olvasokozonség, az informatikus hallgatok szdmara, hiszen nagy va-
I6szinliséggel valamilyen szinten maguk is hamarosan kapcsolatba kerlilnek
kriptografiai alkalmazasokkal. Ezért a I11. rész a lehetséges alkalmazéasoknak
egy altalunk érdekesnek és fontosnak tartott részét mutatja be. A bemutatott
alkalmazésok harom témakorbe csoportosithatok: internetes biztonsagi pro-
tokollok, vezetéknélkiili (mobil) tavkozl6 hal6zatokban alkalmazott bizton-
sagi protokollok és az elektronikus kereskedelemben hasznalt vagy tervezett
kriptografiai fizetési protokollok.

A V. rész egyik f6 célja a modern kriptografia bizonyithaté biztonsag fo-
galmainak, f6bb elméleti eredményeinek, konstrukcidinak megismertetése.
Bonyolultsag-elméleti megkdzelitésben keril bevezetésre az egyiranyu
fuggvény, majd erre épitve az alvéletlen bitgenerator, az alvéletlen fliggvény
és alvéletlen permutacio fogalma. Itt keriilnek bevezetésre azon biztonsagi
fogalmak és tdmadasi modellek, amelyek mellett a bizonyithato biztonsag el-
mélete és technikai bizonyitast adnak algoritmusok tAmadhatatlansagara. Be-
mutatjuk a véletlen ordkulum modellben torténé bizonyitasi technikakat is.

A fejezetek tilnyomo tébbségének végén, a fejezet anyagahoz kapcsolddo
feladatokat tliztink ki. Igazabdl akkor sajatitotta el az olvasé az anyagot, ha
megbirkdzik a Kitlizott feladatokkal is. A legtobb feladat megoldasat a konyv
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végeén, kilon fejezetben kozoljik. Azon feladatokat, melyek megoldasa nem
kerdlt bele a konyvbe, *-gal jel6ltik meg.

Végiil, szeretnénk megkdszonni Adam Zsolt, Arendas Csaba, Bacsardi
Laszl6, Debrei Gabor, Er6s Tamas, Frajka Tamas, Holczer Taméas, Maschek
Adam, és Patakfalvi Tamas segitségét, akik draga idejiiket felaldozva étol-
vastak a konyv kéziratanak korabbi valtozatait, és megjegyzéseikkel, észre-
vételeikkel segitették a kdnyv szinvonalanak emelését. Kulon koszonet jar
Frajka Tamasnak, aki ezen talmen&en hasznos tanacsokkal segitette mun-
kankat, és odaado segitséget nyujtott a kézirat szerkesztésében is. Halasak
vagyunk tovabba Szabo Istvannak, a kényv lektoranak hasznos észrevételei-
ért, melyeket igyekeztiink figyelembe venni a végs6 valtozat elkészitésénél.

Budapest, 2004. februar 9. Buttyan Levente és Vajda Istvan
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